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Resumen

En esta investigacion se estudia la seguridad de las redes inalambricas de internet en sitios publicos de
Puerto Vallarta y Bahia de Banderas. Por medio de un software especifico, se podran observar las
diferentes redes inaldambricas que existen en la region geografica mencionada, su protocolo de seguridad,
canal en el que trasmiten, frecuencia y dispositivo a través del cual se brinda el servicio de red. La
informacién recabada se analizard y comparard para verificar si cumple con los criterios de integridad,

confidencialidad y disponibilidad que forman parte de la seguridad de la informacién.
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Abstract

This research studies the security of wireless internet networks in public places in Puerto Vallarta and
Bahia de Banderas region. Using a specialized software, you can observe the different wireless networks in
the referred geographic region, its security protocol, its transmission channel, frequency and device name
through which the network service is provided. The gathered information will be analyzed and compared
to see if it meets the criteria of integrity, confidentiality and availability as part of information security.

Palabras clave / Keywords: red inaldmbrica, seguridad de la informacién, punto de acceso, internet,

Bahia de Banderas. wireless network, information security, access point, internet, Bahia de Banderas.

Introduccion

En este documento se presenta lo relacionado a la seguridad de redes inaldmbricas de internet en el area
de Bahia de Banderas, un aspecto que en la actualidad es de suma relevancia en el ambito informatico
para saber si cumplen con los criterios integridad, confidencialidad y disponibilidad que forman parte de la
seguridad de la informacién. Con la informacién recabada se pretende conocer cuantos usuarios de un
servicio de red cambian la configuracion inicial del dispositivo, analizando de esta manera la frecuencia

con la cual se utilizan los hotspots y qué tan viable es su implementacion en el drea de Bahia de Banderas.
Objetivo

Obtener un resultado cuantitativo de la seguridad en las redes inaldmbricas de internet en la regién de

Bahia de Banderas.
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Justificacién

Debido al crecimiento exponencial que han tenido las redes inaldmbricas de internet es de suma
importancia saber cudn vulnerables son. Por esta razén se realizd esta investigacion, cuyos resultados
arrojados ayudaran a concientizar a los usuarios sobre la importancia de cambiar los niveles de seguridad
en los dispositivos que proveen el servicio de red e incluso a pensar en la implementacién de un hotspot
como medida alterna de seguridad. Cabe mencionar que la investigacion se llevd a cabo en los lugares mas
concurridos de la regidon de Bahia de Banderas que son los centros comerciales y el malecén de Puerto

Vallarta.

Preguntas de investigacion
1. ¢Qué tan seguras son las redes inaldmbricas de internet en el area de Bahia de Banderas?
¢Qué tan viable es la implementacion de hotspots en las redes inaldmbricas de internet?
¢En qué casos es viable la implementacién de hotspots?

2

3

4. ¢Cudles son los fabricantes de routers o access points mas utilizados?

5. ¢éPor qué la gran mayoria de las redes transmiten en la frecuencia de 2.4 GHz?
6

¢Cual es el criterio de eleccidon de un canal para la transmisién de una red de internet inalambrica?
Desarrollo
Las redes de internet inaldambricas son redes de telecomunicaciones en donde la interconexidon entre
nodos es implementada sin utilizar cables. Este tipo de redes son generalmente implementados con algtn
tipo de sistema de transmisién de informacién como las ondas de radio. La principal ventaja de las redes
inalambricas es que se eliminan metros y metros de cables, pero su seguridad debe ser mas robusta.
La palabra Modem significa MOdulador-DEModulador y se refiere a un periférico de entrada/salida, que

puede ser interno o externo a una computadora, y sirve para conectar una linea telefénica con la

computadora. Se utiliza para acceder a internet u otras redes, realizar llamadas, etc. Los datos transferidos
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desde una linea de teléfono llegan de forma analédgica. El médem se encarga de "demodular" para
convertir esos datos en digitales. Los méddems también deben hacer el proceso inverso, "modular" los

datos digitales hacia analdgicos, para poder ser transferidos por la linea telefénica.

Uno de los problemas mas graves a los cuales se enfrenta actualmente la tecnologia Wi-Fi es la seguridad.
Un muy elevado porcentaje de redes inaldmbricas de internet son instaladas por su simplicidad de
implementacién sin tener en consideracion la seguridad y, por tanto, convirtiendo sus redes en redes
abiertas, sin proteger la informacién que por ellas circulan. Existen varias alternativas para garantizar la
seguridad de estas redes. Las mas comunes son la utilizacion de protocolos de seguridad de datos
especificos para los protocolos Wi-Fi como el WEP, WPA, WPA2, WPA + WPS Y WPA2 +WPS que se
encargan de autenticacién, integridad y confidencialidad, proporcionados por los propios dispositivos
inaldmbricos, o IPSEC (tuneles IP) y el conjunto de protocolos IEEE 802.1X, proporcionados por otros

dispositivos de la red de datos y de reconocida eficacia a lo largo de afos de experiencia.

Protocolos de seguridad

Protocolo WEP (Wired Equivalent Privacy).

Es un protocolo que tiene diversas funciones, entre ellas evita el acceso no autorizado a una red
inaldmbrica; esta funcién no es un objetivo explicito en la norma 802.11, pero se considera con frecuencia
para ser una caracteristica de WEP. Ademas WEP utiliza el algoritmo de encriptacion RC4 que se conoce
como un cifrado de flujo. Un cifrado de flujo opera mediante la ampliacién de una clave corta en una
corriente de clave seudoaleatoria infinito. El remitente XOR del flujo de clave con el texto plano para
producir el texto cifrado. El receptor tiene una copia de la misma clave, y la utiliza para generar flujo de

clave idéntica. XORing la corriente dominante con el texto cifrado se obtiene el texto normal.

Protocolo WPA (Wi-Fi Protected Access).

WPA, abreviatura de Wi-Fi Protected Access, es una especificacién de codificacién de data para un LAN

inaldmbrica. Mejora con la funcion de seguridad de WEP utilizando Extensible Authentication Protocol
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(EAP) a un acceso de network seguro y un método de codificacidn para asegurar la transmisién de datos.
WPA estd disefiado para ser utilizado con servidor de autenticacion 802.1X Basada en servidores de
autentificacion (normalmente servidores Radius (Remote Authentication Dial-In User Server)), en la que es
el servidor de autenticacion es el que distribuye diferentes llaves para cada usuario. No obstante también
puede ser utilizado en un modo menos seguro llamado "Pre-Shared Key (PSK)" mode. PSK esta disefiado
para uso doméstico y networks de oficinas pequefias en las cuales cada usuario posee la misma

contrasefia. WPA-PSK también es llamado WPA-Personal.

Protocolo WPA?2,

En junio de 2004, la edicidn final del estdndar 802.11i fue adoptada y recibié el nombre comercial WPA2
por parte de la alianza Wi-Fi. El estandar IEEE 802.11i introdujo varios cambios fundamentales, como la
separacion de la autenticacion de usuario de la integridad y privacidad de los mensajes, proporcionando
una arquitectura robusta y escalable, que sirve igualmente para las redes locales domésticas como para
los grandes entornos de red corporativos. La nueva arquitectura para las redes wireless se llama Robust
Security Network (RSN) y utiliza  autenticacién 802.1X, distribucion de claves robustas y nuevos
mecanismos de integridad y privacidad. Ademas de tener una arquitectura mas compleja, RSN
proporciona soluciones seguras y escalables para la comunicacién inaldmbrica. Una RSN sélo aceptara
maquinas con capacidades RSN, pero IEEE 802.11i también define una red transicional de seguridad —
Transitional Security Network (TSN), arquitectura en la que pueden participar sistemas RSN y WEP,

permitiendo a los usuarios actualizar su equipo en el futuro.

Protocolo 802.11x

LAN inaldmbrica 802.11 es un estdndar IEEE que define cémo se utiliza la radiofrecuencia (RF) en las
bandas sin licencia de frecuencia médica, cientifica e industrial (ISM) para la Capa fisica y la sub-capa MAC
de enlaces inalambricos. Cuando el 802.11 se emitid por primera vez, prescribia tasas de datos de 1 - 2
Mb/s en la banda de 2,4 GHz. En ese momento, las LAN conectadas por cable operaban a 10 Mb/s, de

modo que la nueva tecnologia inaldmbrica no se adopté con entusiasmo. A partir de entonces, los

Publicacion # 02 Enero — Junio 2015 PAG



Revista Iberoamericana de Produccion Académica y Gestion Educativa ISSN 2007 - 8412

estandares de LAN inalambricas mejoraron continuamente con la edicién de IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, y el borrador 802.11n. La eleccidn tipica sobre qué estandar WLAN utilizar se basa en las
tasas de datos. Por ejemplo: 802.11a y g pueden admitir hasta 54 Mb/s, mientras que 802.11b admite
hasta un maximo de 11 Mb/s, lo que implica que 802.11b es un estandar "lento" y que 802.11 ay g son los
preferidos. Un cuarto borrador WLAN, 802.11n, excede las tasas de datos disponibles en la actualidad. El
IEEE 802.11n fue ratificado en septiembre de 2008. La figura compara los estandares IEEE 802.11a, by g.
Las tasas de datos de los diferentes estandares de LAN inalambrica estan afectadas por algo llamado
técnica de modulacidn. Las dos técnicas de modulacién comprendidas en este curso son: Espectro de
dispersién de secuencia directa (DSSS) y Multiplexacién por division de frecuencias octagonales (OFDM).
No necesita saber cémo trabajan estas técnicas para este curso , pero debe saber que cuando un estandar
utilice OFDM, tendra tasas de datos mads veloces. Ademas, el DSSS es mas simple que el OFDM, de modo

gue su implementacidon es mas econémica.

Estdndar 802.11a.

Los dispositivos 802.11a que operan en la banda de 5 GHz tienen menos probabilidades de sufrir
interferencia que los dispositivos que operan en la banda de 2,4 GHz porque existen menos dispositivos
comerciales que utilizan la banda de 5 GHz. Ademas, las frecuencias mas altas permiten la utilizacién de
antenas mas pequefas. EI IEEE 802.11a adoptd la técnica de modulacion OFDM v utiliza la banda de 5 GHz.
Existen algunas desventajas importantes al utilizar la banda de 5 GHz. La primera es que, a frecuencia de
radio mas alta, mayor es el indice de absorcion por parte de obstaculos tales como paredes, y esto puede
ocasionar un rendimiento pobre del 802.11a debido a las obstrucciones. El segundo es que esta banda de
frecuencia alta tiene un rango mds acotado que el 802.11b o el g. Ademas, algunos paises, incluida Rusia,

no permiten la utilizacion de la banda de 5 GHz, lo que puede restringir mas su implementacion.
Estandar 802.11b y 802.11g.

802.11b especificé las tasas de datos de 1; 2; 5,5y 11 Mb/s en la banda de 2,4 GHz ISM que utiliza DSSS.

802.11g logra tasas de datos superiores en esa banda mediante la técnica de modulacion OFDM. IEEE
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802.11g también especifica la utilizacién de DSSS para la compatibilidad retrospectiva de los sistemas IEEE
802.11b. EI DSSS admite tasas de datos de 1; 2; 5,5y 11 Mb/s, como también las tasas de datos OFDM de
6; 9; 12; 18; 24; 48 y 54 Mb/s. Existen ventajas en la utilizacion de la banda de 2,4 GHz. Los dispositivos en
la banda de 2,4 GHz tendrdn mejor alcance que aquellos en la banda de 5 GHz. Adema3s, las transmisiones
en esta banda no se obstruyen facilmente como en 802.11a. Hay una desventaja importante al utilizar la
banda de 2,4 GHz. Muchos dispositivos de clientes también utilizan la banda de 2,4 GHz y provocan que los

dispositivos 802.11b y g tiendan a tener interferencia.

Estandar 802.11n.

El borrador del estdndar IEEE 802.11n fue pensado para mejorar las tasas de datos y el alcance de la WLAN
sin requerir energia adicional o asignacién de la banda RF. 802.11n utiliza radios y antenas multiples en los
puntos finales, y cada uno transmiten la misma frecuencia para establecer streams multiples. La tecnologia
de entrada multiple/salida multiple (MIMO) divide un stream rapido de tasa de datos en multiples streams
de menor tasa y los transmite simultaneamente por las radios y antenas disponibles. Esto permite una tasa
de datos tedrica maxima de 248 Mb/s por medio de dos streams. Importante: el sector de comunicaciones
de la Unién internacional de telecomunicaciones (ITU-R) asigna las bandas RF. La ITU-R designa las
frecuencias de banda de 900 MHz, 2,4 GHz, y 5 GHz como sin licencia para las comunidades ISM. A pesar
de que las bandas ISM no tienen licencia a nivel global, si estdn sujetas a regulaciones locales. La FCC

administra la utilizacién de estas bandas en los EE. UU., y la ETSI hace lo propio en Europa.

Metodologia

Se recopild informacidn relacionada con los diversos protocolos de seguridad llamados: WEP, WPA, WPA2,
WPA + WPS, WPA2 + WPS, TK y PSK. El protocolo de redes inaldmbricas 802.11x que establece pardmetros
como la frecuencia de transmision, las tasas de velocidad de transmisién de los datos y canal en el que
emiten. Se definieron términos técnicos tales como: hotspot, red inalambrica de internet, modem,

frecuencia y canal de transmisién. Ademas se buscaron manuales referentes al uso del software a operar.
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Formulacidn de hipodtesis
Se formuld la siguiente hipdtesis: “Las redes inaldmbricas de internet en el area de Bahia de Banderas son

inseguras”.

Generacion de objetivos
Una vez establecida la hipdétesis y teniendo como respaldo la fundamentacidn teérica recopilada, se buscé

demostrar la veracidad de la hipdtesis de una manera cuantitativa.

Experimentacion (Practicas de Campo)

Se decidié utilizar el software Backtrack5 en conjunto con InSSIDer como instrumento para poder
examinar las redes inalambricas de internet, visitando los lugares mas concurridos del area de Bahia de
Banderas que son el malecén de Puerto Vallarta y los centros comerciales (Plaza Marina, Paradise Village,
Plaza Caracol, Macroplaza, Galerias Vallarta, Plaza Lago Real y Plaza Peninsula), recopilando los siguientes
datos: Nombre de la red (BSSID), direccion MAC, fabricante de modem, canal en el que transmite y
frecuencia de transmisidon. La recopilacion de los datos se llevd a cabo mediante el software

OpenOffice.Calc.

Anadlisis de Resultados

Se realizd el procesamiento de datos con la ayuda de la hoja de cdlculo, obteniendo los siguientes tipos de
graficas: Porcentaje de redes inaldmbricas de internet Infinitum vs redes inaldmbricas de internet con
nombre asignado (Figura 1), Cantidad de fabricantes de modem utilizados en las redes inaldmbricas de
internet (Figura 2), Porcentaje de los diferentes niveles de seguridad de las redes inaldmbricas de internet
(Figura 3), Porcentaje de uso de los diferentes canales de transmisién de las redes inaldambricas de internet
(Figura 4) y Cantidad de redes inaldmbricas de internet que utilizan la frecuencia 2.4 GHz y las que usan la

de 5 GHz (Figura 5).
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REDES INALAMBRICAS DE INTERNET

INFINITUM
64%

Figura 1. Porcentaje de redes inalambricas de internet Infinitum vs redes inaldmbricas de internet con

nombre asignado.
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Fabricantes de modem utilizados
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Figura 2. Cantidad de fabricantes de modem utilizados en las redes inalambricas de internet.
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SEGURIDAD DE LAS REDES INALAMBRICAS DE INTERNET
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Figura 3. Porcentaje de los diferentes niveles de seguridad de las redes inalambricas de internet.
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Figura 4. Porcentaje de uso de los diferentes canales de transmision de las redes inalambricas de

internet.

Frecuencia utilizada en las redes inalambricas
de internet

Figura 5. Cantidad de redes inalambricas de internet que utilizan la frecuencia 2.4 GHz vy las que usan la

de 5 GHz.

Conclusion

Los resultados obtenidos del procesamiento de datos muestran los siguientes porcentajes, siendo el
46.85% correspondiente a redes inalambricas de internet que cuentan con seguridad WEP el cual es el

protocolo de seguridad mas vulnerable por lo cual no se considera seguro.

12
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Por otro lado tenemos que el 13.08% representan a las redes inaldambricas de internet sin seguridad
aparente, pero que al conectarse a ellas cuentan con un punto de acceso (Hotspot) el cual se considera
seguro, el 26.04% se refiere al porcentaje de redes que utilizan el protocolo WPA que es vulnerable pero
requiere una mayor complejidad al momento de romper el algoritmo de encriptacidn, por tanto es
considerado seguro de la misma manera que su Ultima version WPA2 que cuenta con el 11.18%. Las
combinaciones de seguridad WPA+WPS y WPA2+WPS representan el 2.38%, 0.48% respectivamente,

también consideradas seguras.

El conjunto de todas las redes consideradas seguras suman un total de 53.15%, contra un 46.85% inseguro
lo cual demuestra que la hipdtesis planteada al principio de la investigacion es falsa, es decir las redes

inaldmbricas de internet en el area de bahia de banderas son seguras.

Pese a que la hipdtesis fue rechazada es necesario concientizar a los usuarios debido a que el porcentaje
de redes a las cuales no se les ha cambiado la seguridad sigue siendo muy alto. Para todas estas redes las

cuales no se ha modificado su protocolo de seguridad, existe la alternativa de implementar un hotspot.
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